Vinetica

INFORMATICA & WEB

&

PIATTAFORMA CONCORSI

Guida di installazione e utilizzo del programma di crittazione dei file
PER SISTEMI OPERATIVI MAC

Benvenuto sulla PiaHaPorma concorsi da Par‘+c dellassistenza tecnica.
Per partecipare dovrai caricare due gruppi di File:

N GLiI ELABORATI: uno o Piu file che caricheradi secondo le estensioni
indicate nel bando e che dovranno essere totamente anonimi.

2) | DOCUMENTI: un singolo Ffile che conterra i tuoi dati identificativi ed
eventuale atra documentazione che dovrai comportre scaucndo le indicazioni
Lornite nel bando, prima di effettuare liscrizione.

La crittazione permette un pia elevato livello di anonimato. Mi raccomando,
critta solo i documenti e non gli elaborati, atrimenti saranno illcggibili.

Per crittare i Fie scaui ottentamente le istruzioni che troverai in unGJra
ﬁuida La Pr‘occdur‘a ¢ semplice, te la riassumiomo di seguito.

PREPARA | DOCUMENTI: crea il file dela documentazione amministrativa
scaucndo le indicazioni del bando.

SCARICA E INSTALLA il software di crittazione. Lo trovi £ra i documenti

del concorso: scaricalo sul tuo computer e installalo scaucnclo le istruzioni.

IMPORTA LA CHAVE PUBBLICA: scarica la chiave Pulalalica dal sito (la trovi
Fra i documenti) e importala nel software di crittazione scgucnclo le
istruzioni.

CRITTA i Ffile contenente la documentazione amministrativa utiizzando il
software di crittazione. E' molto semplice, sequi la auicla passo passo.

ISCRMVITI caricando g elaborati (hon crittat) e i documenti (crittati) sulla
Pia++a£or‘ma. A iscrizione avvenuta ti verra riosciota una ricevuta.

Sequi il sito del concorso per tutte le novita e per la proclamazione dei
vincitori. | sito e lunico mezzo di contatto Fra te e la scar‘chcria
or‘ganizza-Hva.

Se ti serve assistenza contattaci ai r‘ccapiﬁ che trovi nella Pagina del
concorso. Buoh lavoro dallo staff techicol

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Scarica e instdlla il software di crittazione

Scarica il programma di crittazione dal sito internet del concorso. Lo trovi fra i documenti. Apri il programma.
L\

GPG_Suite-2016.1 0.v2.dmg .

Nella prima schermata premi Install.

GPG™

Durante l'installazione puoi lasciare tutte le impostazioni predefinite e procedere alle schermate successive, fino alla schermata

Summary
‘@eno Install GPG Suite

The was
That's it.
© Introduction

© Destination Select 2
If you are new to GPG Suite, we suggest

© Installation Type to carefully read our Quickstart Tutorial.

© Installation

© Summary GPGTools - it's worth protecting what you love

GPGTOULS Go Back V Close

Una volta conclusa l'installazione apparira sulla barra dei programmi GPG Keychain

|
DA
Nel frattempo, a seconda delle impostazione del proprio Mac, il programma potrebbe gia essersi avviato e mostrare

questa finestra:

Generate a new key pair.

Full name: H

Email address:
| Upload public key

¥ Advanced options

Passphrase:

Confirm:

Cancel Generate key

Chiudere questa finestra e proseguire nella lettura della guida.

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Scarico, importa i certificato e critta i documenti

Scarica la chiave pubblica dal portale del concorso, dalla sezione Documenti. La chiave pubblica viene anche chiamata
certificato. E' un file con estensione .asc, come ad esempio concorsodiprova.asc.

Salva questo file in una cartella del tuo MAC. Se non lo hai gia fatto, avvia il programma GPG Keychain.

2

9

Clicca su Import

P 7P a

New Import Export Loockup Key

Type Name

Cerca il file della chiave pubblica. Clicca su Open e nella finestra successiva su OK.
Il certificato apparira nell’elenco dei certificati importati Imported Certificates.

e0e GPG Keychain

i ¥ 7 fa

New Import Export Lookup Key

Type Name ~ Email

pub concorsodiprova ente promotore@provi

A questo punto sei pronto per crittare il file contenente la documentazione amministrativa.

ATTENZIONE: verifica nel bando quale tipo di file & necessario crittare. In questa guida mostriamo un esempio per
crittare un file compresso in formato ZIP. Con altri formati di file la procedura é la medesima.

Apri la cartella in cui hai salvato il file da crittare

@ Finder File Edit View Go Window Help

L5

Documenti_concor
50

N

Premere Ctrl + tasto sinistro del mouse sul file da crittare. Nel menu a tendina che appare scegliere Services, quindi
OpenPGP: Encrypt File

Open
Open With

Move to Trash

Get Info

Rename

Compress “kinetica_listino_trasporto”
Duplicate

Make Alias

Quick Look “kinetica_listino_trasporto”
Share 4

Copy "kinetica_listino_trasporto”
Show View Options

Tags...

b OpenPGP: Verty Signature of File

! OpenPGP: Sign File

| newer OpenPGP: Import Key from File
OpenPGP: Encrypt File
‘dbdac7e? 1dac320ac38d 152 OpenPGP: Decrypt File
Reveal in Finder

N.B.: se non dovesse apparire la voce Services, 0 se in essa non dovesse esserci traccia di OpenPGP, rieseguire l'installazione
come descritta nella prima parte di questa guida.

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Nella finestra successiva spuntare SOLO il certificato del concorso di interesse. Assicurarsi che che NON siano spuntate

“Sign”, “Add to Recipients” ed “Encrypt with password”. Quindi cliccare OK

[ ] [ ] Choose Recipients - GPGServices
i v Name ~ E-Mail Valid Expires Short ID
| concorsodiprova ente.promotore@provider.it [ BE2BE664F
GPGTools Team team@gpgtools.org 19 Aug 20... 00DO26C4
B select all Q 1 of 2 keys selected
Your Key: d Sign Add to Recipients
Encrypt with password Cancel -._

Version: 1.1

Una finestra vi avvisera se il processo si & concluso correttamente.

Encryption finished
| Archive.zip.gpg |
| |

Nella stessa cartella dove hai salvato il file da crittare, sara apparso il relativo file crittato. Il nome sara lo stesso, ma avra in

coda estensione .gpg.

Esempio file da crittare: Archive.zip
Esempio relativo file crittato: Archive.zip.gpg

ede ©] Downloads
Bl = ERERES Q
Favorites Name Size  Kind Date Added
Q All My Files = Archive.zip.gpg 226 KB GnuPG...ed File Today, 05:53
- 5 I Archive.zi| 225KB  ZIP archivi Today, 04:01
<7 iCloud Drive ive.zip 5 archive oday,

7 Applications
[ Desktop

Bﬁl Documents
0 Downloads

Peviree

A questo punto potrai caricare il file .gpg sulla piattaforma e partecipare al concorso. Ti ricordiamo che:

» NON dovrai crittare anche gli elaborati, che andranno semplicemente caricati secondo le indicazioni che troverai

nella pagina di iscrizione

» NON dovrai caricare il file della documentazione amministrativa non crittato, ma solo il file .gpg

Buon lavoro!
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